Préserver la dignité et ) -
I'intégrité des enfants : ~)
; innocence B

sur Internet

Dossler de presentation
ACTION INNOCENCE

\VAEINS
SO-=SEN
TIFICR

§
05\&

CERTIFE

Action Innocence (Suisse), 19, rue des Vollandes, 1207 Geneve — tel. +41.22.735.50.02 — www.actioninnocence.org 1



Préserver la dignité et
I'intégrité des enfants

sur Internet iﬂﬂOC@ﬂC@%

Action Innocence

Action Innocence a été créée a Genéve en 1999 par Valérie Wertheimer. La mission premiére de
I'association a été de pointer du doigt les dérives naissantes d'Internet et de dénoncer ce qui se
préparait en matiere de pédocriminalité.

Aujourd’hui, Action Innocence lutte pour préserver la dignité et l'intégrité des enfants sur Internet
en formant, notamment, les jeunes internautes a un usage sécurisé mais aussi civique de cet outil
incontournable et en les sensibilisant aux dangers liés a la toile, tels que : images choquantes et
illégales, cyberprédation, cyberharcélement, diffusion d‘informations personnelles, arnaques,
escroqueries, usages excessifs ...

Structure

Action Innocence est une organisation non gouvernementale (ONG) a but non lucratif, reconnue
d'utilité publique par Arrété du Conseil d’Etat du Canton de Genéve.

Depuis décembre 2004, I’Association est certifiée d’utilité publique par la Fondation ZEWO Bureau
central des ceuvres de bienfaisance.

Ses ressources proviennent des cotisations versées par ses membres, des donations ainsi que des
fonds collectés lors d’organisation d’événements.

Objectifs

» Informer et sensibiliser le public, les parents, les professionnels de I'éducation et de
la santé et les jeunes des dangers liés a Internet

e Promouvoir une pratique sécurisée d'Internet

» Transmettre, partager son savoir faire, son expérience et son expertise

« Lutter contre la pédocriminalité sur Internet

Actions

» La prévention par des interventions auprés des enfants, des adolescents, des parents et des
professionnels de I'éducation et de la santé

* La sensibilisation par des grandes campagnes dans les médias

* La lutte contre la pédocriminalité sur Internet en étroite collaboration avec les services de
police en Europe et au Canada
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Département Information et Prévention

Prévention

Action Innocence se mobilise depuis plus de 12 ans pour informer et sensibiliser enfants et adultes
des risques liés a Internet.

Depuis 2002, I'équipe prévention de I’Association intervient avec le programme de prévention
«Surfer avec prudence sur Internet» dans les établissements scolaires publics et privés des
cantons de Suisse romande.

Les demandes sont en constante augmentation et en 2010, en Suisse romande, prés de 16'000
éleves ont bénéficié du programme «Surfer avec prudence sur Internet».

Ce programme est composé de différents modules adaptés aux public-cibles:

e « Ze Monstres du Net » 9-12 ans
* « Atelier ados » 12-15 ans
e « Ze Mots du Net » deés 10 ans

« Interventions spécifiques
* Présentation-débat parents et enseignants
* Formation d’adultes

Action Innocence développe du matériel de prévention a |'attention des différents publics-cibles
rencontrés. Ce matériel est mis a jour chaque année en fonction des nouveautés liées, d'une part,
a lévolution d'Internet et son utilisation par les jeunes et, d'autre part, aux nouvelles
connaissances acquises en matiére de prévention.

A Geneve, Action Innocence a signé une convention avec le Service de la santé et de la jeunesse
(SS)), sous I'égide du Département de l'instruction publique (DIP), I'autorisant a se rendre dans les
écoles publiques genevoises.

Dans les autres cantons romands, I'Association intervient directement a la demande des
enseignants et des directeurs des établissements.
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Information

De maniére concomitante a ses interventions aupres des écoles et des associations de parents et
afin d’en renforcer l'impact, I’Association vise a informer et sensibiliser le grand public.

Campagne « Le Masque », lancée en 2006

L'objectif de cette campagne était de sensibiliser la population aux dangers potentiels provoqués

par le caractere anonyme d'Internet. Ses slogans incitaient les jeunes a ne pas donner
d'informations personnelles sur Internet et a ne pas accepter de rendez-vous avec des inconnus.

Pseudo : STARLETT 11 ans, Pseudo : SUPERLULU 13 ans,
cherche nouveaux amis... cherche nouveaux amis...

UN PSEUDO PEUT CACHER N'IMPORTE QUI UN PSEUDO PEUT CACHER N'IMPORTE QUI
SOIS VIGILANT SUR INTERNET SOIS VIGILANT SUR INTERNET

N'accepte jamais un rendez-vous sans étre accompagné(e) Ne donne jamais ton nom, ton adresse ou ton téléphone

. action ) .
actioninnocence.org mnocemce% \ .actioninnocence.org
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Campagne « La chambre d’enfant », lancée en 2009

Aprés le message « On ne sait pas qui se cache derriére I'écran », toujours d’actualité, le message a
entendre était clairement « Votre enfant est en danger sur Internet si vous ne prenez pas
les mesures pour le protéger ». Il ne s'agissait pas de diaboliser Internet. L'objectif était de faire
prendre conscience que, entre les images volées et échangées qui portent atteinte a la dignité des
enfants, les insultes sur les tchats, les réglements de compte et les humiliations sur les blogs, les
contenus a caractére ultra-violent, pornographique ou encore pro-anorexique et pro-suicide, les
enfants étaient loin d'étre en sécurité en ligne. Il était donc essentiel d'alerter les parents et
d'apporter des solutions pour sécuriser |'utilisation d'Internet par les enfants.

C’est dans sa chambre que C’est dans sa chambre que
votre enfant fait les pires rencontres. votre enfant subit les pires humiliations.

www.actioninnocence.org www.actioninnocence.org
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Département Informatique et Technologies de Prévention

Programme AntiPedoFiles

En 2003, Action Innocence a débuté le programme AntiPedoFiles. L'Association développe, a
Iintention des services de police, des solutions informatiques permettant de lutter, encore plus
efficacement, contre la pédocriminalité sur Internet.

La pédocriminalité sur Internet se traduit essentiellement par la diffusion et I'échange de fichiers
dont le contenu met en scene ou implique des mineurs soumis a des actes d’ordre sexuel avec ou
sans violence. Ce trafic de fichiers s'opére, non seulement au travers des sites Web, mais surtout
sur d'autres services tels que les « newsgroups », les services de courriers électroniques gratuits et
anonymes, les communautés virtuelles et les réseaux de partage de fichiers, appelés « peer-to
peer ».

Le programme AntiPedoFiles se divise en plusieurs modules dont AntiPedoFiles P2PScan,
solution permettant de détecter les fichiers a caractere pédophile sur les réseaux « peer-to-peer »
et remonter jusqu’a I'adresse IP du diffuseur. Ce logiciel est remis gratuitement aux services de
police intéressés.

En 2011, se trouvent parmi les utilisateurs :

* Le Service de Coordination de lutte contre la criminalité sur Internet (SCOCI) - Police
judiciaire fédérale PJF/Suisse

» La Division de lutte contre la cybercriminalité de la Gendarmerie Frangaise

* Criminal intelligence Service Austria - Central Division Combating Child Pornography

e La S(reté Publique de Monaco

* Guardia di Finanza/Italie

e Le Bureau de coordination des enquétes sur les délits informatiques — Sdreté du
Québec/Canada

Le Département informatique et Technologies de Prévention a initié en 2010, en étroite

collaboration avec la division de lutte contre la cybercriminalité de la Gendarmerie Frangaise, un
nouveau projet dont I'objectif est une surveillance active des salons de discussion.

Plateforme Internet
Action Innocence gére plusieurs sites Internet spécialisés :

www.actioninnocence.org : présentation de I’Association

www.filtra.info : plateforme online qui a pour vocation de donner une information claire et
détaillée concernant les filtres existants sur le marché

www.netcity.org : jeu interactif qui permet aux enfants d’apprendre a se protéger des dangers
d’'Internet tout en s'amusant

www.suferprudent.org: site de prévention a l'intention des adolescents et de leur entourage
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Pour de plus amples informations, veuillez vous adresser a :

Action Innocence (Suisse)
Tiziana Bellucci

Directrice Générale

T +41(0)22 735 50 02

E tb@actioninnocence.org
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